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Outsourcing bei Berufsgeheimnistragern —
Neuregelung des § 203 StGB

Haufig sind Zahnarztpraxen auf die Inanspruchnahme von Dienstleistungen Dritter an-
gewiesen. So beispielsweise auf die Dienstleistungen eines IT-Unternehmens, welches bei
Problemen mit der Praxissoftware konsultiert wird oder auf die Dienstleistung von Abrech-
nungsspezialisten, welche den Zahnarzt bei der Abrechnung unterstutzen. Im Rahmen die-
ser Tatigkeiten wird stets auch Einblick in hochsensible Patientendaten genommen, was

nicht unproblematisch ist.

{r Klarheit sorgt in solchen Fallen nunmehr das ,Ge-
F setz zur Neuregelung des Schutzes von Geheimnissen
bei der Mitwirkung Dritter an der Berufsaustbung schwei-
gepflichtiger Personen”, welches am 22.09.2017 den Bun-
desrat passiert hat.

Ausgangspunkt

Bisher war der Einsatz externer Dienstleister bei Berufsge-
heimnistragern wie Zahnarzten, Arzten, Apothekern und
psychologischen Psychotherapeuten nur unter bestimmten
Bedingungen maglich. Hintergrund hierfiir war, dass Ange-
hérige der Heilberufe der in § 203 Strafgesetzbuch (StGB)
normierten arztlichen Schweigepflicht unterliegen. Das
Outsourcing bestimmter Tétigkeiten war daher meist nur
mit der vorherigen Einholung der Einwilligung der Patienten
maglich. Hindernisse haben dartber hinaus auch im Rah-
men der Fernwartung von Praxissoftware bestanden. Die
Bundesarztekammer hatte hier beispielsweise gefordert,
dass Patientendaten zwischen dem Praxiscomputer und
demn Computer des Technikers nur verschlisselt und Gber
eine geschiitzte Verbindung Ubermittelt werden durften.
Auch bei der Nutzung von IT-Diensten im Wege des Cloud-

Computing stellte die bisher geltende gesetzliche Rechtsla-
ge eine Hurde dar.

Nach der bislang geltenden Fassung des § 203 StGB war die
Offenbarung von Berufsgeheimnissen nur gegeniber soge-
nannten , berufsmaBig tatigen Gehilfen” straflos méglich.
Als solche wurden externe Dienstleister jedoch teilweise
nicht angesehen. An gesicherten gerichtlichen Entschei-
dungen zu diesem Thema fehlte es und in der juristischen
Literatur wurde das Thema nicht einheitlich beurteilt, was
eine erhebliche Rechtsunsicherheit zur Folge hatte. Im Falle
eines RechtsverstoBes, das heiBt im Falle einer Offenbarung
gegeniber Dritten, musste mit der Einleitung eines straf-
rechtlichen Ermittlungsverfahrens und gegebenenfalls mit
entsprechenden Sanktionen gerechnet werden.

Von dem Straftatbestand des § 203 StGB, konkret von
dem fur das Tatbestandsmerkmal ,Offenbaren”, war
nach Uberwiegender Ansicht bereits jede Mdglichkeit der
Kenntnisnahme Dritter erfasst. Deshalb konnten die be-
troffenen Berufsgeheimnistrager bisher nicht oder nur in
sehr eingeschranktem Umfang Dienstleistungen Dritter in
Anspruch nehmen.
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Neuregelung des § 203 Absatz 3 und 4 StGB

Nach der Neuregelung des § 203 StGB ist ein , Offenba-
ren” des Geheimnisses nicht mehr nur bei einer Mittei-
lung des Geheimnisses gegentber , berufsmaBig titigen
Gehilfen” straflos, sondern auch gegeniiber ,sonstigen
Personen, die an der beruflichen oder dienstlichen Tatig-
keit des Berufsgeheimnistragers mitwirken, soweit dies
fir die Inanspruchnahme der Tatigkeit der sonstigen mit-
wirkenden Person erforderlich ist”.

Exemplarisch nennt die Gesetzesbegrindung fur solche
Mitwirkungshandlungen unter anderem:

e Schreibarbeiten,

¢ Rechnungswesen,

¢ Annahme von Telefonanrufen,

e Aktenarchivierung und -vernichtung,

e Einrichtung, Betrieb, Wartung — einschlieBlich Fern-
wartung — und Anpassung informationstechnischer
Anlagen, Anwendungen und Systeme aller Art,

e Bereitstellung von IT-Anlagen und Systemen zur exter-
nen Speicherung von Daten,

e Mitwirkung an der Erfullung von buchfihrungs- und
steuerrechtlichen Pflichten des Berufsgeheimnistra-
gers.

Zukinftig konnen Zahnarzte also auch ohne Einwilli-
gung des Patienten Daten an Dienstleister weitergeben.
Dadurch eréffnen sich Berufsgeheimnistragern bislang
verwehrte Moglichkeiten, wie beispielsweise die Inan-
spruchnahme von IT-Fernwartungsdiensten und die Nut-
zung von zeitgemaBen Maoglichkeiten der Datenspeiche-
rung wie Cloud-L&sungen.

Trotz der neuen Moglichkeiten fir Berufsgeheimnistra-
ger, setzt das neue Recht der Mitwirkung mit dem Merk-
mal der , Erforderlichkeit” eine gewisse Schranke. Es stellt
sich insoweit die Frage, wann genau eine Mitwirkung
noch erforderlich ist. Diese Frage wird die Rechtspre-
chung wohl noch kléren mussen.

Erstreckung des Zeugnisverweigerungsrechts

Der Schutz gilt konsequenterweise auch fir den er-
ganzten § 53a Strafprozessordnung (StPO) hinsichtlich
des strafprozessualen Zeugnisverweigerungsrechts sowie
der Beschlagnahmefreiheit fir diese mitwirkende Person.

Neuregelung einzelner berufsrechtlicher
Pflichten

Die Erweiterung des Rahmens, innerhalb dessen das Ge-
heimnis straflos weitergegeben werden kann, hat jedoch
auch seine Kehrseite, ndmlich die Strafbarkeit der Weiter-
gabe dieses Geheimnisses durch die Drittdienstleister. Ge-
regelt ist diese in dem neuen § 203 Absatz 4 StGB. Diese
Regelung betrifft eine eigene Strafbarkeit der sonstigen
mitwirkenden Person, das heift des Drittdienstleisters.
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Uberdies sieht § 203 Absatz 4 StGB eine Strafbarkeit des
urspringlichen Berufsgeheimnistragers fur den Fall vor,
dass dieser ,nicht daftir Sorge getragen hat, dass eine
sonstige mitwirkende Person, die unbefugt ein fremdes,
Jje bei der Austibung oder bei Gelegenheit ihrer Tatigkeit
bekanntgewordenes Geheimnis offenbart, zur Geheim-
haltung verpflichtet wurde.” Der Gesetzesentwurf legt in
§ 203 StGB allerdings nicht fest, welche Anforderungen
eine solche Verpflichtung erfiillen muss.

Anhaltspunkte bieten hier jedoch die im Zuge der Re-
form gednderten berufsrechtlichen Verpflichtungen. Der
Bundesgesetzgeber hat insoweit jedoch nur die Weiter-
gabe von Geheimnissen an Drittdienstleister fir Rechts-
anwalte, Patentanwalte, Steuerberater und Wirtschafts-
prifer geregelt. Mangels Gesetzgebungskompetenz hat
der Bundesgesetzgeber gerade eine Regelung fur (Zahn-)
Arzte nicht getroffen, da dies nach dessen Ansicht Auf-
gabe des Landesgesetzgebers ist.

Fazit

Die Neuregelung des § 203 StGB ist positiv zu bewer-
ten. Sie ermdglicht es Berufsgeheimnistragern eine
wirtschaftlich sinnvolle Datenverarbeitung einschlieBlich
IT-Outsourcing umzusetzen und zeitgemaBe Cloud-Lo-
sungen zur Datenspeicherung in Anspruch zu nehmen.
Insoweit wird die gesetzliche Neuregelung das Outsour-
cing sowie die Nutzung von Cloud-Computing-Diensten
in (Zahn-)Arztpraxen und auch Krankenh&usern nun-
mehr antreiben.

Trotz dieser gesetzlichen Neureglung und der damit ver-
bundenen Vereinfachung des Outsourcings bei Berufs-
geheimnistragern ist aber auch weiterhin der Abschluss
entsprechender Vereinbarungen mit den jeweiligen
Dienstleistern erforderlich. Die insoweit zu berticksich-
tigenden Vorgaben hierfur ergeben sich unter anderem
aus den jeweils geltenden Berufsordnungen. Auch bietet
die neue Fassung des § 203 StGB einige Anhaltspunkte,
welche es im Rahmen der Vereinbarungen umzusetzen
gilt. So ist es beispielsweise erforderlich, dass die Verein-
barung eine Belehrung Uber die strafrechtlichen Folgen
einer Pflichtverletzung zur Verschwiegenheit enthalt. Die
konkrete vertragliche Ausgestaltung sollte sehr sorgfal-
tig die einzelnen Verpflichtungen bestimmen. Die Ge-
staltung der vertraglichen Grundlagen sollten daher mit
groBter Sorgfalt vorgenommen oder einer Uberpriifung
unterzogen werden.
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