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Datenschutzrechtliche Vorgaben sind unabhéngig von der GroBe der Zahnarztpraxis stets einzuhalten.
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Datenschutz in der Zahnarztpraxis -
ein nicht zu vernachlassigendes Thema

Der Datenschutz spielt im medizinischen Umfeld eine bedeutende Rolle. Zahnarztpraxen
sind immer dann betroffen, wenn es um die Verarbeitung personenbezogener Daten
geht, da es sich bei Gesundheitsdaten um besonders sensible personenbezogene Daten
handelt. Dennoch sind Praxisinhabern sowie deren Mitarbeitern die zwingenden Vor-
schriften des Bundesdatenschutzgesetzes oder anderer Datenschutzgesetze ebenso wie
die Schweigepflicht oftmals nicht ausreichend bekannt oder werden vernachlassigt.

abei kann es in Zahnarztpraxen an den unterschied-

lichsten Stellen zu Situationen kommen, in denen Ver-
stoBe gegen das Datenschutz- oder Strafrecht verwirklicht
werden. Die Folgen eines solchen VerstoBBes kénnen erheb-
lich sein, weshalb sich jeder Praxisinhaber mit diesem The-
ma auseinandersetzen sollte. Dieser Beitrag soll einen ersten
Uberblick geben.

Einschlagige Gesetze

Die in § 203 Strafgesetzbuch (StGB) normierte Schweige-
pflicht umfasst alle Informationen und Daten, die einem
Zahnarzt oder einem Mitarbeiter im Rahmen seiner beruf-
lichen Tatigkeit anvertraut werden. Umfasst sind Gesund-
heitsdaten und Befunde, ebenso wie Notizen des Zahnarztes
oder Gespréche, die der Patient mit dem Zahnarzt fuhrt. Ver-
stoBe gegen § 203 StGB werden mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft.

Aus Sicht des Datenschutzes unterliegen Gesundheitsdaten
besonderen Verarbeitungsvorschriften. Fehlt eine entspre-
chende Einwilligung des Patienten durfen Gesundheitsdaten
nicht verarbeitet werden. Eine Verarbeitung ohne Einwilli-
gung des Patienten ist nur in den Grenzen des Bundesda-
tenschutzgesetzes (BDSG) gemal § 28 Absatze 6-8 BDSG
zulassig. Dieser begrenzt die Verarbeitungsmoglichkeiten

auf einige wenige Félle. Bei VerstdBen gegen datenschutz-
rechtliche Vorschriften kénnen BuBgelder, je nach Schwere
des Vorfalls, von bis zu 300.000 Euro verhéngt werden (§
43 BDSG).

Neben dem BDSG und dem StGB gibt es weitere rele-
vante Gesetze, wie beispielsweise die Strafprozessordnung
(StPO) mit § 53 StPO, die Zivilprozessordnung (ZPQ) mit
§ 383 ZPO, die Musterberufsordnung der Bundeszahnarzte-
kammer sowie das Blrgerliche Gesetzbuch (BGB) mit den §§
630a, 630d, 630e, 630f und 630g BGB.

Datenschutzrechtliche Problembereiche

Nachfolgend werden die in Zahnarztpraxen am haufigsten
auftretenden datenschutzrechtlichen Problembereiche kurz
dargestelit:

Informationsweitergabe am Telefon

Bei der Weitergabe von Informationen am Telefon kann es
leicht und unbeabsichtigt zu einer unzulassigen Weitergabe
von Patientendaten kommen. Die Praxismitarbeiter — wie
auch der Praxisinhaber — kénnen nicht immer sicher sein,
dass tatséchlich der Patient oder ein von ihm Bevollmachtig-
ter am Telefon ist. Daher sollte in diesen Fallen die Identitat
des Patienten, beispielsweise durch Abfrage des Geburtsda-
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tums sowie der aktuellen Adresse, Uberpriift werden. In der
Rege! sind diese Daten aber auch Angehérigen ader dem Pa-
tienten nahestehenden Dritten bekannt, die nicht auskunfts-
berechtigt sind. Fiir auskunftsberechtigte Personen kénnten
daher ahnliche Abfragen erfolgen. Grundsatzlich ist jedoch
zu empfehlen, keine telefonischen Auskiinfte Gber Patienten

2u erteilen.

Kommunikationsweg: E-Mail oder Telefax

Auch wenn die Kommunikation per E-Mail mittlerweile gan-
gige Praxis in unserer Gesellschaft ist, ist die Vertraulichkeit
einer E-Mail oder auch eines Faxes nicht mit der eines Briefes
gleichzusetzen. Daher missen entsprechende SchutzmaB-
nahmen getroffen werden, um eine unbefugte Kenntnisnah-
me von Patientendaten zu verhindern. Entscheidet man sich
fur das Senden eines Faxes, geniigt es in der Regel, dieses
telefonisch anzukindigen und sicherzustellen, dass das Fax
von einer berechtigten Person in Empfang genommen wird.
Die Kammern empfehlen, keine Dokumente mit Gesund-
heitsdaten oder anderen sensiblen Daten per Telefax zu ver-
senden. Jedoch ist der Faxversand in dringenden Féllen unter
Einhaltung der gebotenen Vorsicht zulassig.

Enthalt die E-Mail einen Anhang, sind alle personenbezo-
genen Daten auf dem Weg vom Absender bis zum Empfan-
ger zu verschlisseln. Auch mit einem Passwort geschutzte
Dokumente sind nicht sicher. Die vermeintliche Sicherheit
kann schnell rechtliche Konsequenzen nach sich ziehen. Dies
deshalb, da der unverschliisselte Versand einer E-Mail mit Da-
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ten, die unter § 203 StGE fallen, als unbefugte Offenbarung
durch Unterfassen gilt, Zahnérzte sollten daher grundsatzlich
keine Daten, die unter § 203 StGB fallen, per E-Mail versen-
den.

Einschaltung externer Dritter

Fur die meisten Zahnarztpraxen ist es aufgrund der zu-
nehmenden Komplexitat von IT-Anwendungen sowie
den steigenden Sicherheitsanforderungen mittlerweile
unumganglich, einen Teil des Praxisalltags an externe Spe-
zialisten auszulagern. Die Auslagerung ist allerdings nur
dann zulassig, wenn das beauftragte Unternehmen kei-
ne Kenntnis von den Inhalten der Daten erlangen kann.
Durch diese Einschrankung ist eine Auslagerung fast nicht
maglich.

Werden Patientendaten ausgelagert, ist stets eine Verar-
beitungsvereinbarung personenbezogener Daten gemaR
§ 11 BDSG zu schlieBen. Ein Vertrag zur Auftragsdaten-
verarbeitung konkretisiert die Rechte und Pflichten der
beauftragenden Zahnarztpraxis und der entsprechenden
Dienstleister.  Der Auftragsdatenverarbeitungsvertrag
muss alle Anforderungen des § 11 BDSG erfillen. Ande-
renfalls ist eine Auslagerung nicht zuldssig.

Eine Auslagerung von Patientendaten verstsBt allerdings
dann nicht gegen datenschutz- und strafrechtliche Vor-
gaben, wenn der Patient in die Weitergabe seiner Daten
eingewilligt hat. Die Einwilligung unterliegt insoweit den
Voraussetzungen des § 4a BDSG,
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Auch ohne Einwilligung des Patienten kann die Verarbeitung
personenbezogener Daten im Auftrag im Einklang mit den
geltenden Geheimhaltungspflichten stehen wenn durch tech-
nische MaBnahmen der Zugriff des Dienstleisters auf die Pati-
entendaten ausgeschlossen werden kann.

Zugriffsberechtigungen

Zur Vermeidung von DatenschutzrechtsverstoBen ist auf
samtlichen Geraten zur Verwaltung von Patientendaten von
der Méglichkeit zur Vergabe, Anderung und zum Entzug von
Zugriffs-, Lese- und sonstigen Rechten Gebrauch zu machen.
Der berechtigte Personenkreis zur Vergabe und zum Entzug ist
dabei moglichst einzugrenzen und klein zu halten.

Léschung und Vernichtung personenbezogener Daten
Personenbezogene Daten miissen nach Ablauf der Aufbewah-
rungsfristen geldscht werden.

Hier empfiehlt sich die Einschaltung externer Spezialunterneh-
men zur Datenentsorgung jeglicher Art. Auch hier sind die Vo-
raussetzungen an eine Verarbeitung personenbezogener Da-
ten im Auftrag zu erfullen. Im Jahre 2012 ist zudem eine neue
Nerm zur Vernichtung von Datentrégern eingefiihrt worden
(DIN 66399). Diese Norm legt fest, wie groB — in Abhdngigkeit
vom zu vernichtenden Material - die nach der Vernichtung ver-
bleibenden Stiicke der Datentrager maximal sein diirfen.

Geheimhaltungsverpflichtung der Mitarbeiter

Nach dem BDSG sind Mitarbeiter in Zahnarztpraxen auf das
Datengeheimnis zu verpflichten (& 5 BDSG). Zudem unterlie-
gen sie der Schweigepflicht nach § 203 StGB. Daher sollten
Mitarbeiter vor Antritt der Arbeitsstelle, spatestens aber am
Tag der Arbeitsaufnahme, zur Geheimhaltung verpflichtet
werden. Dariber hinaus sollte der Mitarbeiter ein Informati-
onsschreiben erhalten, welches (ber die drohenden Konse-
guenzen eines VerstoBes gegen die Geheimhaltungspflicht in-
formiert. Sowoh! das Dokument zur Verpflichtung als auch der
Erhalt des Informationsschreibens sind vom Mitarbeiter durch
seine Unterschrift zu quittieren und der Personalakte des Mit-
arbeiters beizufiigen.

Betrieblicher Datenschutzbeauftragter
Ein Datenschutzbeauftragter, dessen Aufgabe es ist, auf die
Einhaltung des Datenschutzes in der Zahnarztpraxis hinzu-
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Rechtsanwaltin Stephanie Lamp unterstiitzt die Kanzlei tat-
krdftig in den Bereichen Handels- und Gesellschaftsrecht sowie
im Medizinrecht. Sie berdt neben Arzten und Zahnarzten auch
Medizinproduktehersteller und Unternehmen aus dem gesam-
ten Healthcare-Bereich. Zu ihren Tatigkeitsschwerpunkten zih-
len unter anderem die Griindung und Beratung von MVZ, das
drztliche Gesellschaftsrecht sowie das Wettbewerbs- und Daten-
schutzrecht.

Derzeit absolviert frau Lamp den berufsbegleitenden Master-
studiengang (Master of Laws) , Corporate & Business Law” an
der Leuphana Universitit Lineburg, um ihre Kenntnisse auf dem
Gebiet des Wirtschaftsrechts ~ inshesondere des Handels- und
Gesellschaftsrechts — weiter zu vertiefen.

Zudem hélt sie regelmaBig Vortrdge und publiziert in Fachzeit-
schriften. '

wirken, ist dann zu bestellen, wenn 10 oder mehr Personen
mit der Verarbeitung personenbezogener Daten betraut sind.
Neben dem Praxisinhaber zshlen hierzu auch Auszubildende,
Praktikanten, Aushilfen, freie Mitarbeiter sowie sonstige Hilfs-
krafte. Ab einer Mitarbeiterzahl von 10 Personen ist daher ein
Datenschutzbeauftragter zu bestellen. Jede Person, die die
erforderliche Sachkunde nachweisen kann, darf als Daten-
schutzbeauftragter bestellt werden. Als ungeeignet erweisen
sich jedoch IT-Administratoren und -leiter sowie Praxisinha-
ber und -leiter. Im Hinblick auf den Datenschutz und sonstige
wahrzunehmende Aufgaben ist bei diesem Personenkreis von
einem Interessenskonflikt auszugehen. Zudem miisste sich der
Datenschutzbeauftragte in diesen Fallen selbst prifen und ist
daher als befangen anzusehen. Ist die Bestellung eines Da-
tenschutzbeauftragten ordnungsgemsB erfolgt, kann unab-
héngig von der Pflicht zur Bestellung auf eine Meldung von
Verfahren automatisierter Verarbeitungen an die zusténdige
Aufsichtsbehdrde verzichtet werden.

Der Datenschutzbeauftragte muss nicht zwingend Mitarbeiter
der Zahnarztpraxis sein. Es kann auch eine externe Fachkraft
als Datenschutzbeauftragter einer Zahnarztpraxis fungieren.
Gerade in kleineren Zahnarztpraxen kann ein externer Da-
tenschutzbeauftragter wirtschaftlich sinnvoll sein, da ein in-
terner Datenschutzbeaufiragter einen &hnlich umfangreichen
Kindigungsschutz genieBt wie ein Betriebsratsmitglied. Auch
der Umstand, dass der interne Datenschutzbeauftragte im Ar-
beitsalltag fehlt, kann die Bestellung einer externen Kraft als
sinnvoll erscheinen lassen. Eine solche bringt zudem haufig
zusatzliches, interdisziplindres Wissen in die Praxis ein, haftet
fur Fehler sowie Nachléssigkeiten und ist kostenmaBig eigen-
verantwortlich.

Fazit

Datenschutzrechtliche Vorgaben sind unabhangig von der
GroBe der Zahnarztpraxis stets einzuhalten. Ignorieren Praxis-
inhaber oder deren Mitarbeiter datenschutzrechtliche Vorga-
ben, kénnen Kontrollen durch Aufsichtsbeharden die Folge
sein. Bei VerstéBen drohen zudem erhebliche Strafen. Handelt
es sich bei dem VerstoB um vertrauliche Gesundheitsdaten, die
der &rztlichen Schweigepflicht nach § 203 StGB unterliegen,
kann dies strafrechtliche Konsequenzen nach sich ziehen. Da-
bei kann eine wesentliche Verbesserung des Datenschutzes in
der Zahnarztpraxis haufig bereits durch rein organisatorische
MaBnahmen erreicht werden. Wir empfehlen daher jedem
Zahnarzt, den Datenschutz in der eigenen Praxis fest im Blick
zu haben, sich mit der Thematik auseinanderzusetzen und die
angesprochenen wichtigen Aspekte in seiner Praxis systema-
tisch und konsequent umzusetzen,

|—Stephanie Lamp
Rechtsanwaltin
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