WeblAkte

der e.Consult AG
WebAkte ist die sicherheitszertifizierte Internetlésung der e.Consult AG zum Austausch
vertraulicher Daten. Das sind die Sicherheitsstandards in der Ubersicht.

Serverstandort e Die WebAkte-Server befinden sich im sicherheitszertifizierten
Deutschland Rechenzentrum der DATEV in Niirnberg.

e Die Informationssicherheit von DATEV ist nach SAS 70 und I1SO 27001
mit dem DATEV-Rechenzentrum als Priifungsbereich zertifiziert.

e DATEV erfillt die Revisionssicherheit nach den Vorgaben des
DATEV Bundesamtes fiir Finanzen ebenso wie die detaillierten Regelungen zur
Datensicherheit nach § 25a KWG (Kreditwesengesetz).

e DATEV unterzieht sich regelmaRig einem freiwilligen Datenschutz-Audit
nach § 9a Bundesdatenschutzgesetz (BDSG).

o Hochstmal an Ausfallsicherheit durch ausgefeilte
Sicherheitsarchitektur: Das DATEV-Rechenzentrum ist auf vier
Standorte verteilt, die durch eigene Trassen miteinander verbunden
sind. Jedes dieser Gebdude wiederum ist eigenstandig gegen vielfaltige
Risiken abgesichert — durch Werkschutz, Videoliberwachung,
Brandschutzanlagen, Notstromversorgung und viele weitere

Malnahmen.
SSL-Verschliisselung e Die e.Consult AG setzt bei all ihren Systemen — auch bei der WebAkte —
auf die hochst verfligbare Starke von bis zu 256 Bit SSL-Verschliisselung.
jNorton Dies entspricht den Standards beim Online-Banking. Jede
Kommunikation tber das Internet, die (iber die WebAkte erfolgt, ist
Verisign volistandig verschliisselt und nicht abhorbar.

e  Wir setzen ausschlieRlich auf die Zertifikate von Symantec/Norton
(vormals VeriSign), dem renommiertesten Anbieter von SSL-Zertifikaten.
97 der grofiten 100 Finanzinstitute vertrauen auf diese Zertifikate —
auch die e.Consult. Als WebAkte-Nutzer sind Sie damit durch die gleiche
marktfiihrende Sicherheitstechnologie geschiitzt, die von den weltweit
grofRten Banken und den am haufigsten besuchten kommerziellen
Webseiten genutzt wird.

Zertifizierung von
Symantec

e Mit,Extended Validation“ (= SSL-Zertifikate, deren Ausgabe an
strengere Vergabekriterien gebunden sind) wird in lhrem Browser die
grine Adressleiste angezeigt. Die Verschlisselung mit bis 256-Bit sichert
Online-Transaktionen ab.

TUV-Zertifizierung e Die WebAkte wird jihrlich einer Uberpriifung vom TUV Siid unterzogen
4 (TUV-Zertifikat auf Datenschutz/-sicherheit nach DIN ISO/IEC
25051:2006 und PPP 13011:2008)

e Mit der Erteilung des TUV-Zertifikats wird bestatigt: Die WebAkte ist
funktional, sicher und ein zuverlassiges Produkt fiir Anwilte,
Mandanten und Versicherungen.




