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WIRTSCHAFT UND RECHT

Claudia Gépfert

Digitale Zahnarztpraxis

Eine Zahnarztpraxis rein analog zu fihren ist zumindest fur Kassenzahnarzte seit dem

1. Januar 2012 unmaglich geworden - seit diesem Tag sind Sie verpflichtet, alle erbrach-
ten vertragszahnérztlichen Leistungen papierlos mit ihrer kassenzahnarztlichen Vereini-
gung abzurechnen. Doch auch ohne diesen Zwang werden immer mehr Bereiche in den

Sei es, dass die Buchhaltung intern elektronisch gefiihrt
wird, die Terminverwaltung am PC den Papierkalender
ersetzt oder auch komplette Patientenakten digital er-
stellt werden und die medizinischen Unterlagen wie bei-
spielsweise Réntgenbilder auf diesem Weg gespeichert
werden. Doch, was ist zu beachten? Herausforderungen
mussen nicht nur bei der Wahl der
Praxissoftware {I) und der rein digi-
tal gefUhrten Patientenakte (/) ge-
meistert werden. Auch die Siche-
rung (lll) und die Sicherheit (IV) der
Daten spielen eine groBe Rolle.

. PRAXISSOFTWARE

Bereits bei der Wahl der Praxissoft-
ware sollten Sie sorgfiltig vorge-
hen. Sie sollten bei Ihrer Entschei-
dung berlcksichtigen, ob die
Software alle erforderlichen und
von |hnen gewlnschten Funktio-
nen bietet und spéter um Funktio-
nen erweitert werden kann. AuBerdem sollten Sie und
lhre Mitarbeiter die Software gut bedienen kdnnen.
Ebenfalls sollten Serviceleistungen angeboten werden,
beispielsweise eine Hotline, die Ihnen bei Fragen und
Problemen zur Seite steht, und ein Update-Service, der
die Software auf dem neuesten Stand halt.

Wenn mehrere Zahnérzte in einer Praxis dieselbe Soft-
ware mit identischem Datenbestand nutzen, muss die
Software auch die Herausforderung bewdltigen kénnen,
die die Schweigepflicht an sie stellt. Dass namlich Patien-
tenakten nur von dem Zahnarzt eingesehen werden kén-
nen, um dessen Patient es sich tatséchlich handelt. Dies
ist besonders wichtig, wenn ein potenzieller Nachfolger
in die Praxis eintritt, wenn mehrere eigenstindige Zahn-
arzte in einer Praxisgemeinschaft tatig sind oder ein Pati-
ent in einer Gemeinschaftspraxis darauf besteht, nur mit
einem Zahnarzt einen Behandlungsvertrag zu schlieBen.

. Eine weitere Anforderung an die Software ergibt sich,

wenn Sie mit der kassenzahnérztlichen Vereinigung ab-
rechnen wollen. Dies beschrankt Sie in der Wahl, welche
Praxissoftware Sie einsetzen.

Software, mit der der Vertragszahnarzt Leistungen zum
Zweck der Abrechnung erfasst, speichert und verarbei-
tet, muss durch die zustindige kassenzahnarztliche Ver-
einigung genehmigt werden. Sie als Zahnarzt mussen
dann bei jeder EDV-Abrechnung bestatigen, dass die ge-
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nehmigte Programmversion verwendet wurde. Informie-
ren Sie sich also am Besten vorher bei der Kassenzahn-
drztlichen Bundesvereinigung, ob lhre Wunschsoftware
als geeignet befunden wurde.

/!7 DIGITALE PATIENTENAKTEN

Ein weiterer zentraler Punkt, und zwar im Hinblick auf
die digitale Fihrung der Patientenakten, ist die Anforde-
rung an die Dokumentation.

So konnten Patienten im Haftungsprozess einwenden,
die elektronische Patientenkarteikarte, insbesondere digi-
tale Réntgenbilder oder die Datei, mit der die Aufklarung
dokumentiert wird, seien nachtraglich verfalscht worden.
Man kann sich dardber streiten, ob hier tatsdchlich gro-
Bere Bedenken angebracht sind als gegeniiber Patien-
tenkarteikarten aus Papier. Denn auch wenn unter-
schiedliche Schriftfarben gut erkennbar sind, ist nicht
ausgeschlossen, dass ein Zahnarzt immer mit dem glei-
chen Stift schreibt und so unerkannt Erganzungen vor-
nimmt. Die Hemmschwelle ist sicherlich nicht gréBer, als
ein digitales Dokument nachtraglich zu bearbeiten.
AuBerdem gibt es mittlerweile mehrere Urteile, mit de-
nen entschieden wurde, dass eine EDV-Dokumentation,
die nicht gegen nachtrégliche Verdnderung gesichert ist,
dennoch den vollen Beweiswert wie eine tibliche hand-
schriftliche Dokumentation hat, wenn der Zahnarzt plau-
sibel darlegt, dass die Dokumentation nicht nachtraglich
verandert wurde und die Dokumentation auch aus medi-
zinischen Gesichtspunkten plausibel -erscheint (OLG
Hamm, Urteil vom 26. Januar 2005, Az.: 3 U 161/04;
OLG Naumburg, Urteil vom 26.01.2012 — 1 U 45/11).
Liegen allerdings Anhaltspunkte fir eine nachtrigliche
Falschung vor — beispielsweise wenn die Art der Doku-
mentation deutlich von dem sonstigen Aufklarungsum-
fang abweicht — neigen die Gerichte eher dazu, den An-
spruch stattzugeben (OLG K&ln, Urteil vom 25.11.2013
-5U 164/12).

Unterlagen, die in einem Haftungsprozess einen Beweis-
wert haben kénnen, sollten Sie daher mit einer qualifi-
Zierten elektronischen Signatur versehen. Werden digitale
Réntgenbilder nachtrdglich mit einem Bildbearbeitungs-
programm verandert, beispielsweise aufgehellt oder in
Ausschnitten vergréBert, sollte sowohl die Ursprungsver-
sion als auch das bearbeitete Bild mit einer solchen Sig-
natur versehen werden.Aufgrund des technischen Fort-
schrittes wachsen die Anforderungen an beweissichere
Signaturen dbrigens bestandig. Auch Signaturen, die an~



gesichts der heutigen Technik als rechtssicher anerkannt
sind, kénnen moglicherweise schon im néchsten oder
Ubernachsten Jahr gefélscht werden. Gemessen an der
Archivierungsdauer ist dies ein verhaltnismaBig kurzer
Zeitraum. Sie sollten daher die elektronische Signatur je-
des einzelnen Dokuments rechtzeitig erneuern, um die
Beweiskraft digitaler Signaturen zu erhalten.

DATENSICHERUNG

Wenn Sie lhre Daten digital verwalten, soliten Sie eben-
falls fur eine regelmé&Bige Datensicherung sorgen, denn
allzu schnell gehen digitale Daten verloren.

Grundsétzlich gibt es zwei Wege, wie die Daten gesi-
chert werden kénnen. Neben der Sicherung auf Hard-
ware wie USB-Stick oder externen Festplatten, die in den
Praxisraumen durchgefihrt wird, bieten mehrere Anbie-
ter mittlerweile auch Oniine-Datensicherungen an. An-
gesichts der sensiblen Daten ist von der Nutzung sclcher
Dienste abzuraten. Sie kénnen nie sicher sein, ob die Da-
tentbertragung gesichert ist und wer auf die Daten Zu-
griff erlangen kann.

Auch im Hinblick auf die Haufigkeit der Datensicherung
gibt es Vorgaben. Die Gerichte fordern bei Unternehmern
mindestens tagliche Datensicherungen (OLG Hamm, Urteil
vom 01. Dezember 2003, 13 U 133/03) und zusétzlich vor
der Installation von neuen Programmen. Wenn Sie Patien-
tenakten rein digital fGhren, erscheint dies gerade im Hin-
blick auf den haftungsrechtlichen Aspekt und die Anzahl
der pro Tag behandelten Patienten sehr wenig. Wird nur
einmal am Tag eine Datensicherung durchgefiihrt, kénnen
alle Eintrage in den Patientenakten des Tages verloren ge-
hen. Diese werden nur sehr schwer wieder zu beschaffen
sein. Hier empfiehlt sich sogar eine kontinuierliche Daten-
sicherung, also eine Datensicherung, die ausgefihrt wird,
wobei Anderungen umgehend gesichert werden kénnen.

Fur die Datensicherung sollten Sie mehrere Datentrager
im Wechsel verwenden, sodass die letzte Sicherung vom
Tag davor nicht direkt Gberschrieben wird. Falls die neu
aufgespielte Sicherungsdatei defekt ist oder der ganze Da-
tentrdger unbenutzbar wird, haben Sie sonst das Problem,
das Jhnen alle Sicherungen auf einmal verloren gehen.

Die Datentrager sollten Sie regelm&Big an einem ande-
ren Ort als der Praxis lagern, da diese bei einem Dieb-
stahl oder Brand verloren gehen kénnen. Geeignet ist
daflr ein feuerfester Tresor bzw. ein BankschlieBfach.

DATENSICHERHEIT

Der bei Weitem wichtigste Punkt, den Sie bei der digita-
len Verwaltung beachten sollten, ist der Datenschutz.
Dieser beginnt bereits beim Aufstellen und Einrichten der
Hardware.

So sollten die Rdume, in denen die Rechner stehen, im-
mer dann verschlossen sein, wenn die Anlagen unbe-
wacht sind. Stehen die Rechner in Rdumen, zu denen die
Patienten Zugang haben, stellen Sie sicher, dass keine
Anschlisse (z.B. USB) vorhanden sind, die zugéanglich
sind und genutzt werden kénnen, um Daten zu stehlen.
Idealerweise sind auch die Rechner, auf denen Patienten-
daten liegen, nicht mit dem Internet verbunden.

Die Bildschirme sollten in allen Rdumen so ausgerichtet
werden, dass die Patienten weder beim Gesprach noch
beim Betreten oder Verlassen des Raumes direkten Blick
auf diesen haben. Auf jedem Rechner sollte ein Bild-
schirmschoner installiert sein, der nur durch Eingabe ei-
nes — sicheren — Passwortes die Ruckkehr zur Ar-
beitsoberflache gewshrt. lhre Mitarbeiter sollten Sie
anweisen, beim Verlassen des Arbeitsplatzes den Bild-
schirmschoner stets zu aktivieren — am einfachsten wird
dies gehen, wenn eine Tastenkombination eingerichtet
wird, die den Bildschirmschoner startet. Fir den Fall,
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dass dies einmal vergessen wird, sollte ein kurzer Zeit-
raum eingerichtet werden, in dem sich der Bildschirm-
schoner selbst aktiviert.

Daneben sollten Sie den Virenschutz auf allen Rechnern
aktuell halten und eine Firewall installieren. Wenn die
Rechner, auf denen Patientendaten verarbeitet werden,
zugleich mit dem Internet verbunden sind, sollten Sie zu-
satzlich eine Hardware-Firewall, zum Beispiel einen zwi-
schengeschalteten Router, verwenden. Sie sollten Ihre
Rechner auch so einrichten, dass nicht jeder Mitarbeiter
selbststéndig Software installieren kann. So minimieren
Sie das Risiko von schadlicher Software.

Speziell fir E-Mail-Programme ist zu beachten, dass
Nachrichten nicht automatisch geéffnet und Nachrich-
ten, in denen Patientendaten {bermittelt werden, geeig-
net verschlisselt werden. So kénnen verdéchtige Mails
moglicherweise von vornherein aussortiert werden. Erst
recht sollten Dateianhdnge nur gedffnet werden, wenn
das Antivirenprogramm dies gepriift hat. Dies gilt auch,
wenn der E-Mail-Anhang von einem lhnen bekannten
Absender stammt und von lhnen erwartet wird — wenn
fremde Rechner mit schadlicher Software infiziert sind,
kann diese — vorn Versender unbemerkt — die Datei ver-
dndert haben, um sich werter zu verbreiten.

Dies sind einfache Grundregeln, die — wenn Sie alle Da-
ten intern bearbeiten — bereits einen groBen Teil der Ge-
fahren ausréumen. Doch wenn die eigene Rechnerkapa-
zitét nicht reicht, wird teilweise auf Speicherplatz in
einem externen Rechenzentrum zuriickgegriffen, wo die
Patientendaten dann verarbeitet werden. Auch einige
Programme, beispielsweise Programme, bei denen der
Patient Uber Ihre Homepage die verfiigbaren Termine ab-
fragen und seinen Wunschtermin vereinbaren kann, ver-
arbeiten die Daten zumeist auf den eigenen Servern.
Zudem gehen immer mehr Softwarehersteller dazu Uber,
ihre Software nicht mehr zu verkaufen, sodass sie auf
den Rechnern der Zahnarztpraxis installiert werden und
vor Ort genutzt werden kann, ohne dass Daten nach au-
Ben gegeben werden missen, sondern bieten ihre Pro-
dukte im Rahmen eines sogenannten ,Software-as-a-
Service”-Vertrags an. Bei dieser Gestaltung wechseln Sie
den Rechner, sobald Sie die Programmmaske aufrufen.
Sie geben die Daten nicht auf lhrem Rechner ein, son-
dern arbeiten dber eine Verbindung auf dem Rechner
des Anbieters. Wenn die betroffene Software nur funkti-
oniert, wenn eine Verbindung zum Internet besteht,
kdnnen Sie ziemlich sicher davon ausgehen, dass es sich
um einen solchen Service handelt.

Rechtlich gesehen handelt es sich hierbei um eine soge-
nannte Auftragsdatenverarbeitung. Diese ist in § 11
Bundesdatenschutzgesetz geregelt und nur unter be-
stimmten Voraussetzungen zuldssig und fithrt dazu, dass
Sie fr die Datenverarbeitung verantwortlich bleiben.

Das Gesetz schreibt hierfir vor, dass Sie den Auftragneh-
mer unter besonderer Beriicksichtigung der Eignung der
von ihm getroffenen technischen und organisatorischen
MaBnahmen sorgféltig auswihlen und den Auftrag
schriftlich erteilen mussen. Weiter gibt es konkrete Vor-
gaben, was der schriftliche Vertrag alles regeln muss.
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Seridse Anbieter, die einen solchen Service anbieten,
werden hier nicht nur auf eine sichere Datenverbindung
und einen guten Schutz der EDV-Anlage achten, sondern
auch Mustervertrége fur diese Auftragsdatenverarbeitung
bereithalten und lhnen konkret mitteilen kénnen, welche
technischen und organisatorischen MaBnahmen ergriffen
wurden (beispielsweise, mit Schloss und Alarmanlagen
gesicherte Serverraume, umsichtige Auswahl| der Mitar-
beiter, Verschwiegenheitsverpflichtung der Mitarbeiter).
Da Sie fir die Datenverarbeitung nach dem Gesetz in vol-
lem Umfang verantwortlich sind und VerstéBe gegen das
Datenschutzgesetz und erst recht die zahnarztliche
Schweigepflicht massiv geahndet werden, sollten Sie hier
besondere Sorgfalt walten lassen.

!/ DATENSCHUTZBEAUFTRAGTE

Ein weiterer Umstand, der hdufig zu wenig beachtet
wird, ist das Erfordernis eines Datenschutzbeauftragten,
dessen Aufgabe es ist, in der Praxis auf die Einhaltung
des Datenschutzes hinzuwirken. GemaB § 4f Bundesda-
tenschutzgesetz missen Sie einen Beauftragten fiir den
Datenschutz schriftlich bestellen, wenn nicht in der Regel
hochstens neun Personen standig mit der automatisier-
ten Verarbeitung personenbezogener Daten beschaftigt
sind. Wenn also mindestens 10 Personen mit der Daten-
verarbeitung beschdftigt sind, miissen Sie einen
Datenschutzbeauftragten bestellen. Dies kann einer Ihrer
Mitarbeiter sein oder auch ein externer Datenschutzbe-
auftragter. Ubrigens kommt es nicht darauf an, ob die
Mitarbeiter in Voll- oder Teilzeit angestellt sind, oder ob
einzelne Mitarbeiter nur mit Vor- oder Nacharbeiten (z.B.
Versenden der Ausdrucke) beschaftigt sind.

/11 FAZIT

Die digitale Zahnarztpraxis bietet viele Maglichkeiten,
aber auch einige Stolperfallen. Eine umfassende Darstel-
lung der zu beachtenden Punkte ist nahezu unmaéglich.
Zbdgern Sie nicht, bei der Einrichtung lhrer Hardware
kompetenten technischen und rechtlichen Rat von An-
sprechpartnern einzuholen, die sich nicht nur auf die Be-
ratungsbereiche, sondern auch auf Zahndrzte als Kun-
dengruppe spezialisiert haben. Denn diese wissen um die
besonderen Anforderungen, vor denen Sie stehen.
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